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Hintergrund

Unternehmen muissen sich dauerhaft zahlreichen Herausforderungen behaupten, um ihr unternehmerisches Fortbestehen zu sichern.
Pandemien, globale Konflikte, Lieferkettenengpasse, Fachkraftemangel, neue regulatorische Anforderungen und weitere soziale sowie
wirtschaftspolitische Veranderungen stellen nur einige der méglichen Risikofaktoren fur Dienstleistungs-KMU dar. Resiliente Unternehmen
passen sich flexibel an neue Gegebenheiten an. Sie reagieren schnell und bereiten sich auf neue Gefahren vor. In diesem Kurzleitfaden
werden Handlungsempfehlungen fiir kleine und mittelgrol3e Betriebe der Dienstleistungswirtschaft vorgestellt, um die eigene Resilienz zu

erhohen.




Normen und Standards

Die Resilienz von Unternehmen und Organisationen wird in mehreren Normen und Standards thematisiert. Sie ist auch Teil des Betriebs-
kontinuitatsmanagements (engl. Business Continuity Management) — eines Managementprozesses, das darauf abzielt, die fur Betriebe
existenzbedrohende Gefahren abzuwenden.

Nachfolgend finden Sie eine Auswahl von Normen und Standards, die das Thema Resilienz behandeln:

DIN EN ISO 22300, Sicherheit und Resilienz — Vokabular

DIN EN ISO 22301, Sicherheit und Schutz des Gemeinwesens — Business Continuity Management System — Anforderungen

DIN EN ISO 22313, Sicherheit und Resilienz — Business Continuity Management System — Anleitung zur Verwendung von 1ISO 22301
DIN ISO 31000, Risikomanagement — Leitlinien

DIN CEN/TS 17091 (DIN SPEC 14414):2019-01, Krisenmanagement — Strategische Grundsatze

ISO 22316, Sicherheit und Resilienz — Resilienz von Organisationen — Grundsétze und Attribute

DIN ISO 22320, Sicherheit und Resilienz — Gefahrenabwehr — Leitfaden fir die Organisation der Gefahrenabwehr bei
Schadensereignissen

BS 65000:2014, Guidance on organizational resilience

Weiterfiihrende Informationen zu existierenden Normen kénnen der Publikation der Physikalisch-Technischen Bundesanstalt entnommen werden unter:
https://www.ptb.de/cms/fileadmin/internet/fachabteilungen/abteilung_9/9.3_internationale zusammenarbeit/publikationen/PTB_Info_Business_Resilience DE.pdf




Maoglichkeiten zur Steigerung der Resilienz
Iterativer Prozess

Die Moglichkeiten zur Steigerung der Resilienz von Dienstleistungs-KMU sind vielfaltig, jedoch hochgradig individuell. Je nach Bedrohung
muss ein Dienstleistungsunternehmen die fir sich geeigneten MaRnahmen identifizieren. Der nachfolgend vorgestellte iterative Prozess soll
daher als eine allgemeine Orientierungshilfe dienen.

Zentrales Element ist der Stressor. Dies kann etwa ein Event, eine neue gesetzliche Vorschrift, ein neuer Konkurrent sein — also alles,
was das eigene Unternehmen bedrohen kénnte. Der Prozess ist in funf Phasen unterteilt, die sich in ihrem zeitlichen Abstand zum Stressor

unterscheiden: lange bevor, bevor, wahrend, danach und lange danach.

Je nach Phase stehen verschiedene Merkmale des Stressors und Funktionen der Organisation im Fokus, werden unterschiedliche Ziele
verfolgt sowie geeignete Methoden angewandt und Aktionen ausgefihrt.




Maoglichkeiten zur Steigerung der Resilienz
Phase: lange bevor

Merkmal

Die Phase lange bevor kann als Pradisposition charakterisiert werden, also einer Anfalligkeit bzw.
Verwundbarkeit des Betriebs gegeniber einem bestimmten Stressor oder Event.

Funktionen der Organisation

Lange bevor ein Stressor das eigene Unternehmen bedroht, sollte das Bewusstsein flir mogliche
Stressoren gescharft werden. Hierzu werden die notigen Vorbereitungen durchgefihrt und ein Aktionsplan
ausgearbeitet. Dabei werden folgende Ziele verfolgt:

B Identifizierung moglicher Ereignisse

B Schwachstellen des Systems kennen
B Reaktion und Wiederherstellung planen
B Ressourcen vorbereiten

Beispiel

In regelmafigen zeitlichen Abstanden identifiziert und analysiert ein Team aus Mitarbeitenden verschiedener Unternehmensbereiche die
potenziellen Bedrohungszustande. Hierfir kdnnen diverse Methoden und Kreativitatstechniken eingesetzt werden, anhand dessen

geeignete Unternehmensreaktionen auf den jeweiligen Stressor generiert werden. Die Ergebnisse werden dokumentiert und eine
verantwortliche Person zugewiesen, die sich um die Pflege und Anderungen kiimmert. Diese Person ist auch Ansprechpartner fiir
Mitarbeitende im Krisenfall.




Maoglichkeiten zur Steigerung der Resilienz
Phase: bevor

Merkmal
Die bevor-Phase ist durch die Vorlaufer des eigentlichen Stressors gekennzeichnet.

Funktionen der Organisation

In dieser Phase fallt der Fokus auf die Uberwachung und Erkennung moglicher Bedrohungen. Die in der
vorangegangenen Phase generierten Informationen unterstiitzen dabei. Es werden vorrangig folgende
Ziele verfolgt:

B  Uberwachung des Zustands Bedrohungen
B Verfugbarkeit von Ressourcen sicherstellen
B Alarm bei Erkennen

Beispiel

Ist das Auftreten eines bestimmten Stressors wahrscheinlich und ein Zeitpunkt bereits abzusehen, werden konkrete Vorbereitungsmaf3nahmen
durchgefuhrt. Dies kénnen bei Dienstleistungsunternehmen die Akkumulation und Zuweisung von Ressourcen sein, um die weitere Dienst-

leistungserbringung in der eigentlichen Bedrohungsphase weiter erbringen zu kénnen. Die Mitarbeitenden werden zudem entsprechend
dem Aktionsplan geschult (Die Vorbereitung der Mitarbeitenden hat ebenfalls positive Effekte auf ihre personliche Resilienz). Zudem
werden Handlungsanweisungen vorbereitet, die der Belegschaft als Orientierungshilfe dienen und dabei unterstiitzen in der Alarmphase
Fehler zu vermeiden.

Bildquelle: macrovector / Freepik




Maoglichkeiten zur Steigerung der Resilienz
Phase: wahrend

Merkmal
In der wahrend-Phase steht der Effekt des Stressors im Vordergrund.

Funktionen der Organisation

In dieser Notfallphase geht es vorrangig um Schadensbegrenzung und Eindammung der mit dem Stressor
verbundenen Auswirkungen auf den Betrieb. Dabei werden folgende Ziele verfolgt:

B Ausbreitung stoppen
B Kaskadeneffekte vermeiden
B Kernziele erhalten

Beispiel

In regelmafigen zeitlichen Abstanden identifiziert und analysiert ein Team aus Mitarbeitenden verschiedener Unternehmensbereiche die
potenziellen Bedrohungszustande. Hierfir kdnnen diverse Methoden und Kreativitatstechniken eingesetzt werden, anhand dessen

geeignete Unternehmensreaktionen auf den jeweiligen Stressor generiert werden. Die Ergebnisse werden dokumentiert und eine
verantwortliche Person zugewiesen, die sich um die Pflege und Anderungen kiimmert. Diese Person ist auch Ansprechpartner fiir
Mitarbeitende im Krisenfall.

Bildquelle: Andrei Slobtsov /
Unsplash




Maoglichkeiten zur Steigerung der Resilienz
Phase: danach

Merkmal
Das Hauptmerkmal der danach-Phase sind die mit dem Stressor verbundenen Auswirkungen.

Funktionen der Organisation

Wahrend die Aktivitaten des Unternehmens in der vorangegangenen Phase sich auf die
Schadensbegrenzung und Eindammung konzentrieren, stehen in der Phase danach Reparaturen,
Umgestaltungen und Ersatz im Vordergrund. Es werden dabei die folgenden Ziele verfolgt:

B  Aufnahme des Normalbetriebs
m  Alarm/Notfall aufheben
B Management verzogerter Ausfalle

Beispiel

In regelmafigen zeitlichen Abstanden identifiziert und analysiert ein Team aus Mitarbeitenden verschiedener Unternehmensbereiche
die potenziellen Bedrohungszustande. Hierfiir kbnnen diverse Methoden und Kreativitétstechniken eingesetzt werden, anhand dessen

geeignete Unternehmensreaktionen auf den jeweiligen Stressor generiert werden. Die Ergebnisse werden dokumentiert und eine Bildquelle: engin akyurt /
verantwortliche Person zugewiesen, die sich um die Pflege und Anderungen kiimmert. Diese Person ist auch Ansprechpartner fiir Unsplash
Mitarbeitende im Krisenfall.




Maoglichkeiten zur Steigerung der Resilienz
Phase: lange danach

Merkmal
In der lange danach-Phase steht das Resultat im Vordergrund.

Funktionen der Organisation

In dieser Phase geht es vorrangig um Reflexion, Lernen und Verbesserung. Dabei werden folgende Ziele
verfolgt:

B verstehen, was passiert ist
B wissen, warum es passiert ist
B Planung und Umsetzung von MalRnahmen zur Verbesserung der Resilienz

Beispiel

In regelmafigen zeitlichen Abstanden identifiziert und analysiert ein Team aus Mitarbeitenden verschiedener Unternehmensbereiche
die potenziellen Bedrohungszustande. Hierfiir kbnnen diverse Methoden und Kreativitétstechniken eingesetzt werden, anhand dessen

geeignete Unternehmensreaktionen auf den jeweiligen Stressor generiert werden. Die Ergebnisse werden dokumentiert und eine
verantwortliche Person zugewiesen, die sich um die Pflege und Anderungen kiimmert. Diese Person ist auch Ansprechpartner fiir
Mitarbeitende im Krisenfall.

Bildquelle: storyset / Freepik
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Praxisbeispiel
AIRTEC MUEKU GmbH

B AIRTEC MUEKU GmbH:
Komplettanbieter von Abluftreinigungstechnologien
Full-Service-Anbieter fir den Reinigungsprozess
Planung, Entwicklung, Installation und Wartung von Abluftreinigungsanlagen

Stressor: COVID-19 und damit verbundene Reisebeschrankungen
| Aufgabe: Montage eines Luftreinigungssystems in Mexiko
LOsung:
® Identifikation und Beauftragung eines lokalen Montagepartners.
M Einsatz von Smart Glasses zur Fernbetreuung des Personals vor Ort

Aufgrund der daraus gesammelten tberaus positiven Erfahrungen mit Smart
Glasses im Fernsupport, wurde ihr Einsatz als ein Baustein zum bestehenden

Serviceportfolio hinzugefiigt und allen Kunden im Rahmen des erweiterten
Serviceangebots offeriert.

Bildquelle: Barcotec GmbH (2022)




Weitere Beispiele aus der Praxis

https://smart-service-bw.de/projekte/virtuelle-rundreise
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