Tipps fur die Umsetzung geeigneter IT-
SicherheitsmafRnahmen

Jurgen Schuler

O~

Kompetenzzentrum

SMART SERVICES

N\ o ¢ [nnovative Dienstleistungen
° aus Baden-Wurttemberg

eeeeeeeeeeeeee
( SmART SERVICES

Ny g # Innovative Dienstleistungen
° aus Baden-Wirttemberg

UNIVERSITAT
SIEGEN




Storungen des Geschaftsbetriebes

Das Risiko wird meist verdrangt

Stromausfall, Vandalismus, Cyberangriffe Ausfalle von
Server, Internet oder Outsourcing-Dienstleister/innen
kodnnen zu erheblichen Stérungen oder Ausfallen von
Geschaftsprozessen flhren.

Folge: enorme Schaden

Digitale Angriffe treffen
jedes zweite Unternehmen

Anteil Unternehmen, die in den letzten 2 Jahren von Datendiebstahl,
digitaler Wirtschaftsspionage oder Sabotage betroffen waren

28%

vermutlich
betroffen

51%

betroffen

7

( 51 Milliarden Euro
il | Schaden pro Jahr
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Wie sich Betriebe schutzen konnen
10 Wege

Authentifizierungsverfahren

‘

Umgang mit Passwortern

E-Mail-Sicherheit

e

Browserschutz

Router-Sicherheit

Verschlusselung

Hotspot-Nutzung und VPN

Anti-Malware-Software

2

‘

Software-Updates

10. Visuelle Hacker*innen
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1. Multi-Faktor-Authentifizierung
Erhohte digitale Sicherheit durch vielschichtige Verifizierung

Identitatsnachweis durch zwei oder mehr unabhangige
Faktoren (Anmeldedaten), z.B.:

B geheimes Wissen: Passworter oder PINs

B physischer Besitz: Bluetooth®-Telefone, Smartcards
oder Token

B physische oder biometrische Daten: Gesichts- oder
Fingerabdruck

hitps://www.globalsign.com/de-de/blog/was-versteht-man-unter-multi-faktor-authentifizierung
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2. Umgang mit Passwortern
Best Practices fur die sichere Passwortverwaltung

Top Ten deutscher Passworter
. . 1.123456| 6. hallol23
B Einen einpragsamen Satz uberlegen, Zahlen und

. 2.12345| 7. hallo
Buchstaben durch Sonderzeichen ersetzen

3.123456789|8.123
B Masterpasswort mit unterschiedlichen Zusatzen
pro Zugang

4, ficken | 9. passwort

5.12345678 | 10. master
B Passwort-Manager nutzen

Tipps zur Passwortwahl

. . I1; Bei der Passwortwahl empfiehlt das Hasso-Plattner-Institut daher:
L/Alle meine Entchen schwimmen auf dem See. |
> Lange Passworter (> 15 Zeichen)
- Am E$ad $ _____ > Alle Zeichenklassen verwenden (GroB-, Kleinbuchstaben, Zahlen, Sonderzeichen)

> Keine Worter aus dem Wérterbuch

> Keine Wiederverwendung von gleichen oder ahnlichen Passwortern bei unterschiedlichen Diensten
* Verwendung von Passwortmanagern

> Passwortwechsel bei Sicherheitsvorfallen und bei Passwirtern, die die obigen Regeln nicht erflllen

> Zwei-Faktor-Authentifizierung aktivieren
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2. Umgang mit Passwortern
Passwort-Safe nutzen

KeyPass

KeyPass ist eine Open-Source-Passwortverwaltungssoftware,
die es Nutzer/innen ermdglicht, ihre Passworter sicher und
zentralisiert zu speichern

o
= e E ]
Q& H <£- Q& Search
&5 Passwort_db Title User Name Password URL Notes
E Allgemein [ WED.DE - E-Mail-Ad: technologieberatung e hitps://web.de/fm
e ‘rﬁ:’t‘zt’wk @ T-online Srrrrmozri treinois e hitps//email.t-online.de
é Intem;’ @) vhig-mz@gmx vhalg-mz@gmxde T https//www.gmicnet/
@ il 0] Outiook Web App jschueler e https://webmail. hwk.de/owa/auth/logon.aspiir..
% Homebanking
|
<
0 of 4 selected Ready.
! = — e —

Bitwarden

Bitwarden ist eine Open-Source-Passwortverwaltungslosung,
die sowohl Einzelpersonen als auch Teams eine sichere und
synchronisierte Aufbewahrung ihrer Anmeldedaten bietet

FILTERS

i All items
Favorites

COLLECTIONS
© Marketing Collection
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3. E-Mail-Sicherheit
Wourde |hre ldentitat ausspioniert?

EI Hasso-Plattner-Institut

Nutzerkonten Geleakte Accounts pro Tag

9.415.729.696 865.650

L=

Wurden Ihre Identitdtsdaten ausspioniert?

Hasso
Plattner
Institut

Digital Engineering - Universitat Potsdam

Taglich werden persdnliche Identititsdaten durch kriminelle Cyberangriffe erbeutet. Ein GrofBteil der gestohlenen
Angaben wird anschlieBend in Internet-Datenbanken verdffentlicht und dient als Grundlage fur weitere illegale
Handlungen.

Mit dem HPI Identity Leak Checker kénnen Sie mithilfe Ihrer E-Mailadresse prifen, ob Ihre persénlichen
Identitdtsdaten bereits im Internet wverdffentlicht wurden. Per Datenabgleich wird kontrolliert, ob Ihre
E-Mailadresse in Verbindung mit anderen persénlichen Daten (z.B. Telefonnummer, Geburtsdatum oder Adresse) im
Internet offengelegt wurde und missbraucht werden kénnte.

¥  Bitte geben Sie hier Ihre E-Ma

E-Mail-Adresse priifen!

- e — = —
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3. E-Mail-Sicherheit

Umgang mit unsicheren E-Mails

pam-e-mails
te;a)ails.html £

ge%ch
1;‘,) -

%
2
e

#

absen,

v / 4
/Metzwelt/de/n

Gefalschte Absenderadresse
Uberpriifung der E-Mail-
Adresse des Absenders durch
Vergleich. Moglichkeit des
personlichen oder telefonischen
Kontakts zum Absender.

istorage-insider.de/vertrauliche-d

hder-cloud-sehuetzep=a-870680/

Vertrauliche Daten
Vorsicht bei Anfragen nach
personlichen Daten,
Geheimnummern oder
Passwortern.

Dringender Handlungsbedarf
Betrlugerische E-Mails konnen
falschen Druck durch
angebliche Fristen erzeugen.
Uberlegung, ob eine solche
Nachricht erwartet wurde.

]

a Securty Wamning!
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Dangert
Vs detecteg

Gefalschte Websites
Verlinkungen in E-Mails, die zu
unbekannten Webseiten fUhren.
Ziel-URL beim Uberfahren des
Links mit der Maus Uberprufen.
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4. Browserschutz
Sicher surfen

Automatische Browser-Updates aktivieren

Schutz vor betriigerischen Webseiten

Inhalte und Plugins beschranken

Sersehutz-etwa-
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5. Router-Sicherheit

Schutz und Optimierung des zentralen Knotenpunkts im Heimnetzwerk

WLAN-Verschliisselung

Hdchsten VerschlUsselungs-standard wahlen (WPA3)

Router immer mit personalisiertem Administrator-Passwort
sichern

FRITZ!Box 6490 Cable FRITZINAS MyFRITZ!

WLAN > Sicherheit

Verschliisselung

1) Ubersicht
3 Internet Legen Sie hier fest, wie Ihr WLAN-Funknetz gegen unberechtigte Nutzung und gegen Abhdren gesichert werden soll.
. . © WPA-Verschlisselung (groBte Sicherheit)
“ Telefonie (nicht e 9
< Heimnetz WPA-Verschliisselung
WLAN - Legen Sie einen WLAN-Netzwerkschldssel fest. Mit diesem WLAN 1 die WLAN-Ver gesichert, Der
Netzwerkschliissel muss zwischen 8 und 63 Zeichen lang sein.
Funknetz
WPA-Modus WPA2 (CCMP) 3
Funianal WLAN-Netzwerkschlissel
Sicherheit
Zeitschaltung L3
Weitere Sicherheitseinstellungen
Gastzugang
AVM Stick & Surf aktivieren
DECT " o " i i " R
) Die unten angezeigten aktiven WLAN-Geréte dirfen untereinander kammunizieren
ove-C WLAN-Zugang beschriinken
k. Diagnose Die Liste zeigt die WLAN-Gerite, die zur Zeit mit der FRITZ!Box verbunden oder der FRITZ!Box aus friiheren Verbindungen bekannt sind. Sie knnen
den WLAN-Zugang auf bekannte WLAN-Gerate beschrinken (MAC-Adressfilter).
*) System
. Name MAC-Adresse
Assistenten

HEnTDUER  TopE 8 ks T MacBook-Pro

WLAN-Gerat hinzufiigen Aktualisieren

Firmware aktualisieren

Regelmaldige Firmware-Aktualisierungen sind essenziell, um
Router vor aktuellen Sicherheitsliicken zu schitzen. Sie
gewahrleisten eine optimierte Leistung und schlie3en potenzielle
Einfallstore fur Cyberangriffe

FRITZ!Box 7490 FRITZINAS MyFRITZ!

System > Update

FRITZIOS-Version Auto-Update

Internet

Telefonie

Heimnetz

WLAN

DECT

Diagnose

System 4'_ ~
Ereignisse
Energiemonitor
Push Service
Tasten und LEDs
FRITZ!Box-Benutzer
Sicherung
Update

Assistenten

Fiir lhre FRITZ!Box wurde ein neues FRITZ!OS gefunden.

Installiertes FRITZ!OS: 06.93
Installiert am: 17.01.2018 2:27
Neues FRITZIOS: 07.01

« Neue Funktionen fiir Mesh. Zweite FRITZ!Box als Mesh Repeater fiir WLAN, Smart Home und Telefonie
« Zahlreiche neue Funklmnen fur FE\H’an GErate

« Einfache Id i zu Ihrer FRITZ!Box (MyFRITZ!-Bericht)

« Neues fiir den FRITZ! Hotspnt

« MyFRITZ!-Internetzugriff auf FRITZ!Box nun ohne S\:herhe\tshmwelse im Browser

+ Geschwindigkeit bef der Nutzung von USB-D, mit NTFS-D

+ Unterstiitzung des Herst dards DECT-ULE/HAN-FUN fiir Smart Home Geréte
. hal fiir Rufumlei : einmal einrich immer erreichbar

« Rufnummem auf weitere FRITZIBox im Heimnetz ibertragen

« Unterstiitzung fiir den SIP-Trunk der Telekom (DeutschlandLAN SIP-Trunk / SIP-Trunk Pooling)

Wichtige Informationen und Neuigkeiten zum neuen FRITZ!OS.

Sie kénnen jetzt das Update starten. Dabei werden alle Verbindungen kurz unterbrochen. Die FRITZ!Box wird nach dem Update

neu gestartet.
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6. Verschlusselung

Der Schlussel zum Schutz digitaler Daten und Kommunikation

B Symmetrische Verschliisselung: Ein Verfahren, bei dem derselbe
Schlissel zum Verschlisseln und Entschlisseln verwendet wird

B Schlissel: Einheitliches geheimes Element, das flr beide Prozesse
(Verschlusseln und Entschlusseln) genutzt wird

B Verschlusseln: Prozess, bei dem der Klartext mit Hilfe des Schlussels
in einen unleserlichen Code (Chiffretext) umgewandelt wird

B Entschlusseln: Prozess, bei dem der Chiffretext mithilfe desselben
Schlussels wieder in den ursprunglichen Klartext zuruckverwandelt wird

B Sicherheit: Abhangig von der Geheimhaltung des Schlussels; wenn
der Schlussel kompromittiert wird, sind sowohl die Verschlisselung als
auch die Entschlusselung gefahrdet

Symmetrische Verschliisselung

Klartext

Verschlisseln

Klartext

Entschlusseln
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6. Verschlusselung
Der Schlussel zum Schutz digitaler Daten und Kommunikation

B Caesar-Verschliusselung: Ein Verschlusselungsverfahren, bei dem
jeder Buchstabe im Klartext um eine feste Anzahl von Stellen im A|B|C|D|E|F
Alphabet verschoben wird

B Verschiebung: Die Anzahl der Positionen, um die ein Buchstabe
verschoben wird, bezeichnet man als den Schlissel der
Verschlusselung A|B|C|D|E|F

B Beispiel: Bei einer Verschiebung um 3 wird "A" zu "D", "B" zu "E" usw.

B Zyklisch: Am Ende des Alphabets wird wieder von vorne begonnen, z.
B. wird "Z" bei einer Verschiebung um 3 zu "C"

B Entschlusselung: Durch eine Verschiebung um die entgegengesetzte
Anzahl von Positionen wird der Klartext wiederhergestellt
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6. Verschlusselung
Der Schlussel zum Schutz digitaler Daten und Kommunikation

~_ Sender - Jlrgen
& Vool

Public Keyvon Viviana

Empfangerin - Viviana

Z

Entschlisselung

Verschllsselung e

Private Key von Viviana
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6. Verschlusselung
Verschlusselung mit Software

VeraCrypt BitLocker

v VeraCrypt - ®
Volumes  System Favoriten Extras  Einstellungen  Hilfe Webseite

Lw Volume Grafe Verschlisselungsalg... Typ 2

) A
| B:
() F:
o K
i N
| O

299 GB AES Normal

= Q:
i B2
| 5
| T W

B Windows
Nokane exsdien rErEiET GerrERiT Eman -
) BitLocker

\Ve | v Datei ...

VeraCrymt [+ verlauf nicht speichern Vol.-Operationen ... Datentrager ... httos:/f h ord tech/bloa/what-is-bitlocker/
ps:/iwww.nungeriora.tec og/what-is-bitlocKer,

“ Trennen || ‘ Alle Datentr. einbinden ‘ Alle trennen ‘ ‘ Beenden
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../VeraCrypt.lnk

7. Hotspot-Nutzung und VPN
Sicher im offentlichen Netz

In offenen Netzwerken (Hotspots, z. B. Wifi@DB) ist jede
Kommunikation ungesichert und offentlich.

Bei fehlenden Alternativen VPN (Virtual Private Network) nutzen.

Tipp:

Kostenlosen Fernzugang zur eigenen (falls vorhanden)
FRITZ!Box einrichten und mit Heimnetz-Einstellungen surfen

aaaaa T-Mobile Wi-Fi = 2:43PM

Settings

Airplane Mode

Wi-Fi

Bluetooth

Cellular

@ Personal Hotspot

m Notifications
Control Center

Do Not Disturb

& ¥ [EH 98 .

Squawk Net - 5GHz

on

Off

O

T-Mobile Wi-Fi

aaaaa T-Mobile Wi-Fi =  2:43PM

£ General VPN

® ¥ [EH 98

PERSONAL VPN

Status

Connected ()

“TunnelBear" will connect on demand.

v Tl.lnl'meIBear @

Add VPN Configuration...

Kein Netz 157

Abbrechen  Konfiguration Fertig

i
cisco

Typ IPsec >

Beschreibung FRITZ!Box-VPN
Server abcd1234.myfritz. net
Account Max Mustermann

Passwort  esssssss

Zertifikat verwenden
Gruppenname Max Mustermann

Shared Secrel ssssssssssssssss
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8. Anti-Malware-Software =
Schutz vor unerwunschten Bedrohungen o O Windows-Sicheret

Einstellung suchen bl | Windows-Sicherheit ist Ihr zentraler Anlaufpur
Sicherheit und Integritat Ihres Gerats Uberprif
Update und Sicherheit konnen.
Windows-Sicherheit 6ffnen ®
22 Windows Update o et
£ Obermittungsoptimierung : O Viren- & Bedrohungsschutz
Fur Windows 10 Pro-Nutzer/innen ein kostenloses Antivirus-Programm | @ Windows-Scheet B Schtt e Gertvor Bcroburgen.
(@ Startseite
T Sichenung | viren- & Bedronungsschutz <: , & Aktuelle Bedrohungen
2 Kontoschutz Keine aktuellen Bedrohungen
Letzte Uberprifung: 06.02.2020 09:50 (Schnelliberprifung)
U Firewall- & Netzwerkschutz 0 Bedrohungen gefunden.
Dauer der Uberprifung: 4 Minuten 47
B App- & Browsersteuerung 58112 Dateien dberpriift.
Anti-Malware-Software sollte niemals deaktiviert werden! S i o
@ Gerateleistung und -integritat Scanoptionen
A Familienoptionen Zulassige Bedrohungen
Sehwtzverlauf

“ Einstellungen fir Viren- & Bedrohungsschutz
Keine Aktion erforderlich,

z.B. Windows Defender nutzen Eveangen rschn

<3 Updates fiir Viren- & Bedrohungsschutz

Die Sicherheitsinformationen sind auf dem neuesten Stand.
Letztes Update: 07.02.2020 07:43

Mach Updates suchen

B Ransomware-Schutz
Keine Aktion erforderfich.

@ Einstellungen Ransomware-Schutz verwalten
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9. Software-Update
Software-Updates fur maximale Performance und Sicherheit

Adobe Flash Player 3% 1% Micros: oft Office

Versionsnummern auf Hersteller/in-Webseite prifen

Software aktualisieren :s-(-f.z Oracle Java

Evtl. Update-Manager nutzen (z. B. SUMO)
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10. Visuelle Hacker*innen stoppen
z.B. Sichtschutzfolie

Sichtschutz verwenden, der den Betrachtungswinkel des Bildschirmes
reduziert

Potenziellen visuellen Hacker*innen Sicht versperren
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Identitatsdiebstahl
Schutzen Sie, was Ihnen gehort

B |dentitatsdiebstahl (oder Identitatsbetrug) liegt vor, wenn jemand
personliche Informationen stiehlt und diese Daten zur Vorspiegelung
einer falschen ldentitat zum eigenen Vorteil (z.B. Warenkreditbetrug)
nutzt.

B Zu diesen Daten konnen u.a.
® |hr Name,

B |hre Fuhrerschein- und Personalausweisnummer
sowie

B Kontodaten und Kreditkartennummern gehoren.

B Gehen Sie restriktiv mit personlichen Daten
um

B Geben Sie Fremden keine privaten Daten
(Fakeprofile)

B Kreditauskunfteien benachrichtigen
B Anzeige erstatten
B Finanzinstitute kontaktieren

¥ XING
g
Esas

Sl L

Bx

ReELrRETN

(=)

Machrichien

ﬁ‘

=]

Stellenmarid

e

Ewprirmard

Eb

LT

i
(2] mamen | Stichwort engeten e i
[
Plar Bor [mypda
E Was gibl's Neues? E Teilen o g
Profilbesuche O
Wer inberassiert sach fidr Dein Profil? Mit

XING Premium erfabest Dus. " HE! o
ClEeD T

T Wi oty bis Do in Sechargbnbaen &n

CTI) et

Aus Deinem Netzwerk

Talll o bus o .
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Zugange und Daten schutzen
Paretoprinzip
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Verfugbarkeit Vertraulichkeit Integritat
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Kontakt fur weitere Informationen

JURGEN SCHULER
Physiker & Mathematiker

Magdeburger Str. 80
55218 Ingelheim am Rhein

juergen.schueler@t-online.de
Telefon +49 06132 88133

Newsletter des Kompetenzzentrum Smart Services
https://smart-service-bw.de/newsletter/
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https://smart-service-bw.de/newsletter/

Kontakt fur weitere Informationen

CHRISTOPHE SAID

Projektleitung ,Kompetenzzentrum
Smart Services® Universitat Siegen

Lehrstuhl fur Dienstleistungsentwicklung
in KMU und Handwerk

Kohlbettstr. 15

57072 Siegen

said@wiwi.uni-siegen.de
Telefon +49 271 740 3613

www.wiwi.uni-siegen.de/service-development
www.smart-service-bw.de

Newsletter des Kompetenzzentrum Smart Services
https://smart-service-bw.de/newsletter/
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https://smart-service-bw.de/newsletter/

Kontakt fur weitere Informationen

HENRIK LERCHE

Projektleitung ,Kompetenzzentrum
Smart Services” itb - Institut fur
Betriebsfuhrung im DHI e. V.

itb - Institut fir Betriebsfuhrung im DHI
e. V.

Unterweingartenfeld 6

76135 Karlsruhe

lerche@itb.de
Telefon +49 721 93 103 - 39

Newsletter des Kompetenzzentrum Smart Services

www.itb.de https://smart-service-bw.de/newsletter/

www.smart-service-bw.de
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